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Agenda

- Intercettare bot: metodi “standard” 

- Challenge JavaScript (overview) 

- Come fanno i grandi vendor (CloudFlare)? 

- Rendere inefficaci i principali tool di scansione 

- Challenge JavaScript (dettaglio tecnico) 

- Obfuscation 

- Dalla teoria alla pratica 

- All you need is Logs! 

- Bypass CloudFlare Anti DoS Challenge

Si PARTE!



dirbuster

sqlmap

nikto

wfuzz

nmap

wpscan

attacco mirato

In un caos di log / falsi positivi 
identificare le vere minacce è complicato…



User-Agent: … Nikto …

User-Agent: ^(?!(Mozilla|Opera))

!User-Agent

Filtro su User-Agent:

IP filtering / Bad Reputation

Rate limit (request per second)

Filtro IP

Block Geographic Location

Frequenza

Metodi “standard”

se blocco le request con user-
agent = Nikto non riceverò mai più scansioni!



Filtro su User-Agent: 20%

Reputation Database: 15%

Metodi “standard”



Chrome curlVS

console.log(‘Hello World!’); Javascosa?!?



/admin

Vietato ai Robot…



Il browser invia la richiesta senza token 
GET /admin/ HTTP/1.1

Nginx intercetta la richiesta 
Genera una pagina HTML  + JavaScript + Token 

scadenza 20 secondi

Il browser interpreta il JavaScript 
Riceve un cookie contenente un Token 

scadenza 20 secondi

Il browser viene rediretto su /admin 
GET /admin HTTP/1.1 
Cookie: token=123abc

Nginx accetta la request 
200 OK HTTP/1.1 

…body…



Nikto2 
Web Scanner 
https://cirt.net/nikto2

Dirbuster / dirb / gobuster 
File & Dir Enumeration

Wfuzz 
Web Application Fuzzing

Nmap 
nmap --script -http-enum --script-args http-enum.basepath=‘admin/'



Request /wp-login.php

Request senza cookie 
GET /wp-login.php

Risposta 
<script src=“/challenge.js?token=eg76rede7jduekap7…”>

challenge.js non esiste realmente, viene generato da Nginx tramite Lua e contiene la nostra piccola challenge JavaScript.

il token è cifrato e contiene una stringa di testo formattata in questo modo: $timestamp $remote_address $user-agent

Request senza cookie 
GET /challenge.js?token=eg76…

Risposta 
document.cookie = (!+[]+!![]+!![]+!![]+[])…

accesso solo se token è valido
invio cookie al bworser contenente il  secondo token (scadenza 20 secondi) offuscato e lo rimando a /wp-login.php

Request con cookie 
GET /wp-login.php 

Cookie: iamhuman=k8prdus6…

Risposta 
Pagina di autenticazione WordPress
N.B. L’utente avrà a disposizione 20 secondi
per poter effettuare l’accesso



Perché non usare un semplice recaptcha? 
Google recapthca 

Domanda:



Sì, sono tired!





DigitalOcean usa questo sistema sulla pagina di login 
tramite il servizio offerto da CloudFlare:



Quindi è possibile bloccare totalmente automatismi come:  
web scan, fuzzing o enumeration?

No.

Domanda:

Risposta:



Ma… CloudFlare ci riesce… 
se lo vendono vuol dire che è sicuro!



Perché implementarlo se è eludibile? 
Vi stupirete di quanto stupidi siano la maggior parte dei tool

nikto, skipfish, dirbuster, wpscan, wfuzz, ecc…  
non riescono a risolvere challenge JavaScript

rimuovere il “rumore di fondo” permette di avere meno 
log da analizzare e di concentrarsi su attacchi mirati

0% di falsi positivi



Come si fa? 
Nginx

Possiamo costruire un sistema molto simile a quello 
usato da CloudFlare usando Nginx

Useremo solo il file di configurazione di Nginx senza 
aggiungere o modificare codice alla nostra webapp

Generare dinamicamente codice JavaScript modificando 
semplicemente nginx.conf?



Possiamo fare tutto su nginx.conf 
grazie al modulo lua_nginx_module 
github.com/openresty/lua-nginx-module

+ =

OpenResty



OpenResty è disponibile all’indirizzo 
openresty.org

http://openresty.org


server {  
   listen 127.0.0.1:8888;  
   server_name example.com;

   location / {  
      root   html;  
      index  index.php;  
      …  
   }  
}

webapp 
port 8888

Human Detection 
port 80

Human 
maybe…



server {  
   listen 80;  
   server_name example.com;

   location / {  
      proxy_pass http://127.0.0.1:8888;  
   }  
}

webapp 
port 8888

Human Detection 
port 80

Human 
maybe…



encrypted-session-nginx-module 
github.com/openresty/encrypted-session-nginx-module

encrypted_session_key 'abcdefghijklmnopqrstuvwxyz123456';  
encrypted_session_iv '1234567812345678';  
encrypted_session_expires 20;  
 
location /admin/ {  
   set_encrypt_session $token 'stringa di testo';  
   set_encode_base32 $token;  
   …  
}

eg76rede7jduekap71qe7sgrpshpgs68ktb8ocj1arr6u37dcfslc9f
g69tuck8prdus6jh3mc4foh6j7i6lgv798t3hf9n4pohv5pq8c7rvh8
ghkt0pd70jf452i5pck00865og9snqp8ls453ufrubgo======

ngx.var.token

AES-256 -> base32



encrypted-session-nginx-module 
github.com/openresty/encrypted-session-nginx-module

ts=2018-09-22T15:30:00.000Z, src=192.168.1.4, ua=Mozilla/5.0 (Macintosh…

ehtkuchg64w2uc1t5mt34n1h6mx36c1u60r2wc1g61d2r83ke9hkuc9t68q32d
hr5rrjwd1c41up2faddxx6jv3cc4qkabhg40m4urb3d5q78vvkdundefinedk0

00000000  77 42 32 cb 05 4e 00 5d  27 44 bc ab 90 44 0b b4  |wB2..N.]'D...D..| 
00000010  58 44 53 95 29 7f 1a 46  aa 0b 2e 75 b4 9c e4 80  |XDS.)..F...u....| 
00000020  05 99 91 44 e7 e2 6d 8c  0e da 2a a9 c9 f4 40 8c  |...D..m...*...@.| 
00000030  44 79 17 f4 38 cb 94 fa  f0 54 d2 8a 7c d4 09 79  |Dy..8....T..|..y| 
00000040  fe cd ba 25 1c c5 87 e5  00 93 d3 ed c4 ab c3 b9  |...%............| 
…

encrypt AES-256

encode base32



location ~ /wp-login.php {  
   set $allowreq 0;  
 
   set_decode_base32 $enciamhuman $cookie_iamhuman;  
   set_decrypt_session $plainiamhuman $enciamhuman;

set_by_lua_block $allowreq {  
     … if token ok …  

return 1  
     … else …  

return 0  
   }  
 

if ($allowreq = 1) {  
proxy_pass http://127.0.0.1:8888;  

   }

   if ($allowreq = 0) {  
      content_by_lua_block {  

… challenge javascript …  
}  

   }  
}

decrypt cookie token

se il token è ok,  allora set $allowreq a 1

se $allowreq == 1forward verso la webapp
se $allowreq == 0challenge JavaScript



Facciamolo! 
descrizione della configurazione e test pratico



Rendiamo difficile recuperare il Token 
JavaScript Obfuscation 

(+[]+[])  

(+!![]+[])  

(!+[]+!![]+[])  

(!+[]+!![]+!![]+[])  

(!+[]+!![]+!![]+!![]+[])  

(!+[]+!![]+!![]+!![]+!![]+[])  

(!+[]+!![]+!![]+!![]+!![]+!![]+[])  

(!+[]+!![]+!![]+!![]+!![]+!![]+!![]+[])  

(!+[]+!![]+!![]+!![]+!![]+!![]+!![]+!![]+[])  

(!+[]+!![]+!![]+!![]+!![]+!![]+!![]+!![]+!![]+[])

numero “0”:  

numero “1”:  

numero “2”:  

numero “3”:  

numero “4”:  

numero “5”:  

numero “6”:  

numero “7”:  

numero “8”:  

numero “9”:



…

CloudFlare usa la stessa tecnica 
JavaScript Obfuscation 



hieroglyphy.py 
github.com/mattaereal/hieroglyphy-py 



Facciamolo! 
descrizione della configurazione e test pratico



All you need is Logs! 
ModSecurity -> Logstash -> Elasticsearch <- Kibana





Bypass 
come risolvere la challenge con un piccolo script



Twitter: @Menin_TheMiddle 
GitHub: theMiddleBlue 

youtube.com/rev3rsesecurity 

Telegram: bit.ly/revtele

Grazie! 
(per tutto il pesce)
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